
@civiteo_cs contact@civiteo.fr Civiteo 33 6 74 52 69 23

mailto:contact@civiteo.fr


PARCOURS DATA
COMMENT GERER LA DONNEE ?

GUIDE D’ANIMATION #3

TERRITOIRES INTELLIGENTS ET DURABLES



Déroulé

§ 9h30 : Ouverture 

§ 9h50  : Temps #1 – Le volet technologique de la ges?on des données du 
territoire intelligent

§ 11h00 : Temps #2 – La fiche Projet Data 

§ 11h50 : Synthèse générale

3



Jacques Priol

§ Fondateur du cabinet CIVITEO
§ Président de l’Observatoire Data Publica
§ Ancien dirigeant territorial
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Aurélie Legrand

§ Consultante
§ Experte des usages de la donnée dans les territoires intelligents



Rappel
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§ Webinaire #1 Les enjeux

ü Du rôle de la donnée dans le pilotage de nombreux 
projets de territoires intelligents : mobilité, énergie, 
eau, déchets, environnement, sécurité, services à la 
popula<on…

ü Des ou<ls : les algorithmes, l’intelligence ar<ficielle, 
l’hébergement des données, la cybersécurité…

ü Des enjeux nombreux soulevés par l’usage croissant 
des données : juridiques, éthiques, managériaux, 
techniques, environnementaux, démocra<ques…

h@ps://us02web.zoom.us/rec/share/oMJSAz1rgG1_46jJohmcELbJ200IhR5w1DBxPmUTGl0WrBi6Pqi
r0hi2NKE7zFL.ZUn4F-l9caKWyp6b

Code secret d’accès : BFC#DATA#1

https://us02web.zoom.us/rec/share/oMfhSAz1rgG1_46jJohmcELbJ200IhR5w1DBxPmUTGl0WrBi6Pqir0hi2NKE7zFL.ZUn4F-l9caKWyp6b


Rappel
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§ Webinaire #2 En pra3que

ü Des éléments techniques :  hébergement, 
Interopérabilité, open source…

ü Des éléments juridiques : open data, RGPD, 
clauses juridiques

ü Des éléments méthodologiques et managériaux : 
fonc<on data, expérimenta<ons… 

ü Charte éthique, inclusion numérique
ü Le cycle de vie de la donnée appliqué au service 

public

h@ps://us02web.zoom.us/rec/share/m0bjtmyPIqjudsIzqCb0YEBnzVcbw0riRRUmgu7oWGx2DHWcfoS
6PYq5tUHygON2.Mm18bq28QeTkTyQX

Code secret d’accès : BFC#DATA#2

https://us02web.zoom.us/rec/share/m0bjtmyPIqjudsIzqCb0YEBnzVcbw0riRRUmgu7oWGx2DHWcfoS6PYq5tUHygON2.Mm18bq28QeTkTyQX


Atelier n°1 : rappel

§ Ensemble, nous avons vu :

ü Les données du territoire intelligent
ü Les risques liés à l’exploita<on de ces données
ü Les points d’aJen<ons juridiques
ü Des solu<ons face aux situa<ons rencontrées au quo<dien
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Atelier n°2 : rappel

§ Ensemble, nous avons vu :

ü Les acteurs des données du territoire intelligent
ü Les rôles liés aux données dans le territoire intelligent
ü Des éléments de gouvernance et interactions entre acteurs
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Le guide de la donnée

§ h"ps://trouver.ternum-bfc.fr/dataset/guide-de-la-donnee
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https://trouver.ternum-bfc.fr/dataset/guide-de-la-donnee


Au programme : la gestion technique de la donnée

§ Les principaux aspects techniques de vos projets de territoire intelligent, 
en ma?ère de ges?on des données (technologies, hébergement, 
interopérabilité…).

§ Nous reviendrons également sur les différents points abordés depuis le 
début du parcours en testant collec?vement, par des mises en situa?on 
concrètes, un ou?l de pilotage des projets data que vous pourrez ensuite 
u?liser dans vos collec?vités.
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Ouverture



A vous !
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þ Je me présente

þ Je partage une aMente par rapport à la 
théma?que du jour 



Le volet technologique 
de la gestion des données 

du territoire intelligent



Les capteurs
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Saurez-vous les reconnaître ?
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1
2

3

4



Les réseaux
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Haut débitBas débit

Basse 
consommation

Haute 
consommation

Fibre



Les superviseurs / les hyperviseurs
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L’hébergement des données en pratique

§ Plusieurs op/ons

ü L’hébergement par la collec?vité
ü Le recours aux logiciels en mode SaaS (SoDware as a Service)
ü L’hébergement dans un data center ?ers (public ou privé)
ü L’u?lisa?on du cloud

§ Les enjeux principaux

ü La cybersécurité
ü Le coût
ü La maîtrise des données
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L’interopérabilité des données en pratique
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Défini?on « L’interopérabilité est la capacité de deux ou plusieurs réseaux, 
systèmes, ou?ls, applica?ons ou composants à échanger facilement des 
informa?ons de manière sécurisée, fluide et efficiente. »

§ Des questions clefs :

ü L’interopérabilité pour la 
collectivité

ü L’interopérabilité entre collectivités

ü L’interopérabilité et les standards 
nationaux ou internationaux



L’interopérabilité des données en pratique

§ Ce qui fonde l’interopérabilité :

ü Un standard ou non
ü Des compa?bilités
ü Des références communes / un schéma de 

données / une « séman?que » partagée
ü Un cadre légal pour échanger les données
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Focus : l’open source

Défini/on : des logiciels dont le code informa/que a été rendu 
public pour qu’une communauté d’u/lisateurs puisse l’adapter et 
le faire évoluer. 

§ Des licences d’u<lisa<on gratuites

§ Des ou<ls plus facilement adaptables pour dialoguer avec  votre SI
§ Des ou<ls plus facilement mutualisables avec d’autres territoires.

§ La nécessité d’organiser et de maîtriser le développement
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Focus : l’open source

§ Exemples
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GitHub de Nantes Métropole
h"ps://github.com/nantesmetropole

Documenta7on de Data Grand Lyon
h"ps://rdata-grandlyon.readthedocs.io/



La cybersécurité
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§ Un centre régional de réponse aux incidents cyber nommé CSIRT Bourgogne 
Franche Comté sera opéra?onnel en 2022. 

ü Le centre d’urgence cyber a pour mission d’accompagner les acteurs du 
territoire régional depuis la déclara?on de l’incident en les orientant vers 
les bons prestataires et les bonnes ac?ons à mener. 

ü Son ac?vité sera d’une part correc?ve (centralisa?on des déclara?ons 
d’incidents cyber et mise en rela?on des vic?mes), d’autre part préven?ve 
(ac?ons de veille, de sensibilisa?on et d’analyse de l’état de menace) 

ü L’Agence na?onale de la sécurité de système d’informa?on (ANSSI) met 
aujourd’hui en place des disposi?fs d’accompagnement à l’aSen?on des 
collec?vités. 



Le smart village

§ Cozzano (Corse)
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Le smart village
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§ Saint-Sulpice (35)



A vous de jouer !



Déroulé

Objec?f de l’atelier :  

Iden?fier et présenter un cas réel soulevant à une probléma?que technologique 
et pour laquelle un choix a été effectué (ou est en train d’être effectué)

Ø Choisir un cas vécu dans l’un de vos projets de territoire intelligent

Ø Iden?fier collec?vement la probléma?que et la décrire

Ø DébaMre du choix effectué (ou à effectuer)

Ø Préparer une présenta?on 
ü Le sujet et les enjeux
ü Les problèmes rencontrés
ü Les réponses possibles / la réponse apportée
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Déroulé

§ 5 groupes 

§ En sous-groupes : 10 min de prépara/on

§ Res/tu/on en 3 minutes
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La fiche Projet Data



Votre fiche Projet Data

§ Votre projet 

ü Descrip?on
ü Calendrier
ü Par?es prenantes
ü Les objec?fs
ü Territoires d’expérimenta?on
ü Budget
ü Evalua?on de l’impact
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Votre fiche Projet Data

§ Les données
ü Les données iden?fiées (descrip?on / propriété / modalités d'accès)

ü Les enjeux juridiques et éthiques

ü Le radar des enjeux Data, afin d’évaluer
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• Le nombre de difficultés à 
surmonter pour construire le 
prototype / mener à bien le cas 
d'usage

• La probabilité de pouvoir passer 
du prototype à sa généralisa?on 
("passage à l'échelle").



10 thématiques 
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1. Datamining : l’expérimenta<on permet d’iden<fier des jeux de données originaux qui ne 
sont pas collectés ou traités par la collec<vité, ou pour lesquels de nouveaux usages sont 
proposés. L'iden<fica<on des données est-elle un enjeu important ?

2. Gouvernance / acceptabilité : l’expérimenta<on pose des ques<ons de gouvernance 
externe, de partenariats nouveaux et de doctrine de ges<on de la donnée. Et/ou elle 
pose une ques<on d’acceptabilité sociale.

3. Management data : l’expérimenta<on implique une organisa<on spécifique pour accéder 
et traiter aux données en interne ; elle préfigure l’émergence d’une fonc<on data.

4. Infrastructure SI : l’expérimenta<on suppose la mise en œuvre d’une infrastructure 
technique pour l’hébergement, le stockage ou le partage des données.

5. Cybersécurité : l'expérimenta<on crée une difficulté ou est sucep<ble de créer une 
vulnérabilité cyber.



10 thématiques 
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6. Algorithmie : l’expérimenta<on nécessite l’u<lisa<on d’algorithmes plus ou moins 
complexes.

7. Duplicabilité : l’expérimenta<on peut être pérennisée dans la collec<vité et/ou déployée au 
sein d’autres collec<vités.

8. RGPD : l’expérimenta<on implique la manipula<on de données à caractère personnel et 
doit faire l’objet d’une analyse RGPD approfondie (pouvant aller jusqu’à la demande d’une 
déroga<on auprès de la CNIL).

9. Budget / Achat de données : l’expérimenta<on est plus ou moins onéreuse (presta<on de 
datascience ou infrastructure technique) et/ou nécessite l’achat de données.

10. Environnement : l'expérimenta<on présente un risque d'impact environnemental (par 
exemple en raison de la mobilisa<on d'un volume excep<onnel de données)

DEM0 EXCEL



Déroulé

§ Travail individuel (ou par collectivité)

§ Une fiche chacun / un projet réel

§ Préparation : 20 min

§ Restitution de quelques cas / échanges
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Exemple de radar
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Synthèse générale
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Les enjeux de la 
ges7on des 

données

De quelles 
données parle-t-

on ? 

Le droit et la 
data

Le volet 
technologique 
des données

Interopérabilité 
des données

Le cycle de vie 
de la donnée

Organiser la 
gestion des 

données

Conduire une 
expérimenta7on 

Collaborer avec 
d’autres 

territoires 

La place 
stratégique de la 

donnée ?

L’open data

En synthèse



Données personnelles  : utiles ou pas ?

§ Un rappel : la méthode proposée par la CNIL

§ Le guide pra?que de la CNIL pour les délégués à la 
protec?on des données 

§ L’offre IDéO Territoires numériques
ü Une mise à disposi?on du service « Super Chef RGPD »
ü Des séances de sensibilisa?on au RGPD et de prise en 

main du service
ü Des supports de communica?on
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L’open data / la diffusion des données

§ Une obliga?on légale depuis octobre 2018

§ Une méthode et des ou?ls

§ L’offre IDéO Territoires numériques
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Utiliser les données / les croisements
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§ Les points d’a[en3on juridiques

ü Nature des traitements

ü RGPD

ü Open data

ü Hébergement

ü Propriété intellectuelle

§ Une matrice 

ü Pour évaluer les risques aJachés à la composante data

ü Pour concentrer les efforts des équipes sur les points 
clefs, documenter le processus et an<ciper le passage à 
l’échelle 



Les clauses contractuelles
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§ Statut des données

§ Propriété des données : maîtrise, accès, réversibilité

§ Protec<on des données personnelles : RGPD

§ Transparence des données : open data

§ Souveraineté : l’hébergement des données

§ Cybersécurité

§ Sobriété



La donnée, c’est l’affaire de tous !

§ La donnée n’est pas un sujet réservé à des experts ! 

§ L’un de vos objec?fs, à travers les exemples concrets de votre projet de territoire 
intelligent, sera de diffuser progressivement une véritable culture de la donnée. 

§ Elle concernera les agents, vos partenaires, mais aussi sans doute les usagers du 
service public.
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Un exemple d’organisation
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GOUVERNANCE EXTERNE

Animajon et 
coordinajon territoriale

Communes
Autres 

administrations

Délégataires

Partenaires 
privés

UN SUIVI AVEC LES ÉLUS 
ET/OU LA DIRECTION 

GENERALE

MANAGEMENT INTERNE

Animation interne, coordination, pilotage



Pour vous aider

§ L'agence régionale du numérique et de l'intelligence ar?ficielle 

ü Assistance TerNum BFC : Trucs et astuces
hMps://www.ternum-bfc.fr/assistance

ü Assistance à maîtrise d'ouvrage (AMO) des projets numériques
hMps://www.ternum-bfc.fr/amo

ü Une mise à disposi?on du service « Super Chef RGPD » et des 
séances de sensibilisa?on au RGPD et de prise en main du service

hMps://www.ternum-bfc.fr/services/rgpd
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https://www.ternum-bfc.fr/assistance
https://www.ternum-bfc/
https://www.ternum-bfc.fr/amo
https://www.ternum-bfc.fr/services/rgpd


Pour vous aider
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§ Le programme "territoires intelligents et durables" et son réseau
territoires intelligents

ü Des échanges et de l’interconnaissance 

ü Des cas d’usage, retours d’expérience et ou?ls méthodologiques

ü Des mises en rela?on avec les acteurs sur le territoire 

ü Des rendez-vous personnalisés pour vous accompagner dans 
l’iden?fica?on de vos besoins et de vos projets 



Votre guide
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hSps://trouver.ternum-bfc.fr/dataset/guide-de-la-donnee

https://trouver.ternum-bfc.fr/dataset/guide-de-la-donnee


Mais aussi
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hSps://www.banquedesterritoires.fr/ges?on-
des-donnees-territoriales

https://www.banquedesterritoires.fr/gestion-des-donnees-territoriales


Document de référence 
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hSps://www.cnil.fr/fr/la-cnil-publie-un-guide-du-
delegue-la-protec?on-des-donnees

https://www.cnil.fr/fr/la-cnil-publie-un-guide-du-delegue-la-protection-des-donnees


Document de référence 
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hSps://www.cnil.fr/fr/open-data-la-cnil-et-la-cada-publient-
un-guide-pra?que-de-la-publica?on-en-ligne-et-de-la

https://www.cnil.fr/fr/open-data-la-cnil-et-la-cada-publient-un-guide-pratique-de-la-publication-en-ligne-et-de-la


Ou encore
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hSp://souriezvousetescaptes.fr/#ebook

http://souriezvousetescaptes.fr/


Ou encore
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hSps://www.banquedesterritoires.fr/les-reseaux-iot-en-zones-peu-denses

https://www.banquedesterritoires.fr/les-reseaux-iot-en-zones-peu-denses


Ou encore
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https://www.fnccr.asso.fr/agenda/reunion-pour-les-elues-presentation-de-letude-
cybersecurite/

https://www.fnccr.asso.fr/agenda/reunion-pour-les-elues-presentation-de-letude-cybersecurite/


Et enfin…
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https://www.data-publica.eu/portfolio/items/la-guide-de-la-donnee-des-
territoires-janvier-2022

https://www.data-publica.eu/portfolio/items/la-guide-de-la-donnee-des-territoires-janvier-2022


Ce n’est pas 2ni..

TERRITOIRES INTELLIGENTS ET DURABLES



Obtenez vos badges

§ Les badges numériques reconnaissent les compétences et les connaissances d’une personne

§ Quatre badges seront délivrés :

ü Le badge « data juridique » : il valorise les notions de base et principes sur les 
questions éthiques et juridiques dans la gestion des données.

ü Le badge « data management » : il valorise les connaissances théoriques et pratiques 
sur les questions de management de la donnée.

ü Le badge « data admin » : il valorise les notions de base et principes sur les questions 
techniques autour des données.
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Le méta badge « parcours data »
Il reconnaît la par<cipa<on à tout le parcours data et il valorise 

les no<ons de base et les principes sur la ges<on globale des données.



Obtenez vos badges

§ Quelles sont les conditions pour les obtenir ?

ü Avoir suivi les 2 webinaires
ü Avoir assisté à l’un des 3 ateliers ou aux 3 ateliers (pour le méta badge)
ü Avoir répondu au questionnaire ayant suivi l’atelier concerné (ou les 3 pour le méta 

badge)

§ Quels sont les avantages ?

ü Être doté d’un labélisation de la Région
ü Intégrer une communauté métier avec laquelle échanger
ü Être accompagné et partager des retours d’expérience
ü Être un relais reconnu sur le territoire régional….
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Les premiers lauréats
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Merci

TERRITOIRES INTELLIGENTS ET DURABLES


